
 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

Conheça os principais golpes de estelionato praticados na atualidade. 
A informação ainda é a melhor forma de se proteger contra criminosos. 

Fique ligado e compartilhe! 
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Esta cartilha foi desenvolvida com o objetivo de instruir a 

população quanto aos golpes que estão sendo praticados na 

atualidade. 

 
É sabido que os infratores sempre estão criando novos 

golpes, o que pode tornar esta cartilha obsoleta, mas lembre-se 

que os golpes são cíclicos, ou seja, eles 

voltam a utilizá-los, mudando pequenos detalhes. 

 
Este projeto foi desenvolvido objetivando 

alertar as pessoas sobre o crime de estelionato. 

A linguagem utilizada é simples, para que atinja o maior 

número de pessoas. 

 
Esperamos que tudo o que foi explicado possa auxiliar todas 

as pessoas. Repassem os conhecimentos contidos aqui a seus 

familiares e amigos para que eles se previnam dos golpistas. 
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O GOLPE TÁ AÍ! Entenda como 

é clonado e proteja sua conta 
 

O golpe do WhatsApp clonado vem sendo praticado há pouco mais de dois  
anos. Simulando o contato de lojas ou de sites de anúncios, os golpistas 
tentam obter a conta do mensageiro,eles solicitam um "código de 
verificação" do WhatsApp, que é enviado via SMS para o usuário. Com 
esses dígitos em mãos, os infratores ativam a conta em outro telefone e 
mandam mensagens para familiares e amigos da vítima, solicitando 
dinheiro ou resgate do WhatsApp clonado. Para proteger o mensageiro, a 
principal solução é ativar a autenticação de dois fatores no app. 

No entanto, esse golpe evoluiu e agora os golpistas conseguem burlar a 
dupla autenticação do mensageiro. Como identificado pela Kaspersky, o 
primeiro passo dessa artimanha continua bastante parecido: eles entram 
em contato com a vítima alegando ser do Ministério da Saúde e perguntam 
se podem realizar uma pesquisa sobre a Covid-19. Em seguida, solicitam 
que a vítima informe o código de verificação enviado para o celular, alegam, 
que o passo seria necessário para completar a falsa pesquisa. 

A "novidade" no golpe vem nesta segunda parte, depois de conseguir o 
código de verificação, eles finalizam a suposta pesquisa e ligam 
novamente para a vítima, fingindo ser do suporte do WhatsApp. Os 
golpistas firmam que identificaram atividades suspeitas na conta e enviam 
um e-mail para que o usuário cadastre outra senha de dupla verificação. 

Ao clicar no link, entretanto, a vítima desabilita a proteção para criar uma 
nova senha, e é aí que o golpista consegue burlar o sistema e clonar o 
WhatsApp. 
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GOLPE do FAKE 
05

 

 
 
 

Usuários do WhatsApp no Brasil têm relatado um novo tipo de fraude na 
plataforma. Trata-se da criação de um perfil fake, com a foto do usuário, mas 
um número de telefone diferente. Nessa modalidade de golpe, o criminoso já  
possui os dados pessoais da vítima, assim como sua lista de contatos do 
aplicativo. Através da nova conta, ele conversa com os amigos e familiares 
do usuário, na tentativa de conseguir extrair informações ou pedir dinheiro, 
por exemplo. 

Para prevenir esse tipo de fraude e evitar o roubo 
de conta no WhatsApp, sempre recomendamos 
ocultar a foto de perfil para quem não estiver na 

lista de contatos. Dessa forma, o usuário escolhe 
mostrar a foto apenas para os contatos 

adicionados, dificultando o roubo de imagem por 
cibercriminosos — afirma Assolini, que aconselha 
também não usar a mesma foto de perfil em todas 

as redes sociais. 

 

Para se proteger, caso um familiar ou amigo tenha sido clonado 

Caso receba uma dessas mensagens, sempre confirme por ligação 
telefônica no número que já tinha se a pessoa realmente entrou em 

contato com você. 
 
 
 

Segundo o WhatsApp, contas não autênticas (por exemplo, se fazendo 
passar por outra pessoa) devem ser reportadas por meio da opção 

“denunciar” disponível no menu do aplicativo. 
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Ta m b é m é i m p o r t a n t e e n v i a r u m e - m a i l p a r a 
support@whatsapp.com para informar sobre uma conta que 
esteja fazendo uso indevido de seu nome e/ou foto. O usuário 
receberá um retorno em até 48 horas. 

— O aplicativo conta com uma ferramenta própria que avisa 
automaticamente os contatos caso alguém tenha mudado de 
número. Por isso, caso reconheça uma conta falsa no WhatsApp, 
denuncie como Spam. É necessário que o usuário vá até as 
configurações do contato, selecione "Denunciar contato" e 
escolha entre "Denunciar e bloquear" ou somente "Denunciar". 
Caso tenha informações sobre o golpe (ou quem o está 
aplicando), a vítima também pode fazer uma denúncia para a 
Polícia — afirma Fabio Assolini. 

O WhatsApp também recomenda que os usuários que vierem a 
passar por alguma situação danosa pela conduta irregular de 
terceiros sempre procurem os devidos órgãos de proteção 
responsáveis para o registro de Boletins de Ocorrência e demais 
ações cabíveis. 

Tive a minha conta roubada, e agora? 

- Solicitar a verificação da conta via SMS 

Reinstale o WhatsApp, entre com seu número de telefone e 
confirme o código de seis dígitos que você receberá via SMS. 
Dessa forma, qualquer indivíduo que estiver usando sua conta 
será desconectado automaticamente. 

 

GOLPE do FAKE 
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- Notificar amigos e família 

Muitos golpistas usam contatos presentes nos grupos para 
solicitar informações sigilosas e pedir depósitos em dinheiro. Se 
sua conta for violada, entre em contato com pessoas próximas 
para avisar sobre o ocorrido e para que ninguém possa se passar 
por você. 

- Entrar em contato com a equipe de atendimento do WhatsApp 

Mande um e-mail para support@whatsapp.com. O e-mail pode 
ser enviado em português, com assunto como “Conta 
clonada/roubada” e deve conter o número em formato 
internacional (+55 DDD ...). Descreva o ocorrido com o máximo 
de detalhes possível no corpo do e-mail. 

- Ampliar sua camada de segurança ativando a confirmação em 
duas etapas 

A confirmação em duas etapas possibilita o cadastro de um email 
e de um PIN de seis dígitos de verificação que será solicitado se 
houver uma tentativa de entrada na sua conta de WhatsApp. 
Esse código, assim como o SMS do WhatsApp, não deve ser 
compartilhado com ninguém, nem com amigos e familiares. 
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GOLPE DO ‘‘PARENTE, 

CUJO O CARRO QUEBROU’’ 
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- Os golpistas entram em contato via rede 
social utilizando um perfil falso de um 
estabelecimento comercial. Afirmam que a 
vítima foi selecionada para participar de um 
sorteio e solicitam o número de WhatsApp; 

- Com o número, eles tentam habilitar o 
aplicativo em outro aparelho, por isso 
solicitam que a vítima encaminhe o código de 
seis dígitos para validar a participação na 
promoção; 

– O código recebido é de autenticação do 
WhatsApp da vítima, que terá o aplicativo clonado, caso passe o código recebido ao 
criminoso; 

Como previnir? 

- Nunca informe códigos recebidos por mensagem para ninguém e habilite a 
autenticação de dois fatores em sua conta; 

– Se receber mensagens sobre promoções, ligue e confirme através de canais de 
comunicação oficiais do estabelecimento. 

O que fazer? 

Registrar um Boletim de Ocorrência e denunciar ao WhatsApp através do e- 
mail: suporte@whatsapp.com. Também é possível denunciar clicando no 
número do golpe, clicar no campo "Dados do contato" e clicar em "denunciar". 

Após o envio do e-mail, realize o procedimento para recuperação da conta 
sucessivas vezes, para bloquear a conta e o criminoso não conseguir mais utilizá-la. 
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Como prevenir: 

A vítima faz um anúncio em plataformas 
de compra/venda online e deixa o 
número de contato acessível ao público; 
Os criminosos, de posse do número, se 
passam pelo suporte da plataforma e 
pedem para que a vítima passe um 
código de validação recebido por 
mensagem. 

– Nunca informe códigos recebidos por mensagem e habilite a autenticação de 
dois fatores em sua conta; 
– Na dúvida, entre em contato através dos canais oficiais da plataforma. 

 

O QUE FAZER? 

Registrar um Boletim de Ocorrência 
e denunciar ao WhatsApp através 
do e-mail: suporte@whatsapp.com, 
também é possível denunciar 
clicando no número do golpe, clicar 
no campo "Dados do contato" e 
clicar em "denunciar". 
Após o envio do e-mail, realize o 
procedimento para recuperação da 
conta sucessivas vezes, para 
bloquear a conta e o criminoso não conseguir mais utilizá-la. 
O código recebido é de autenticação do WhatsApp da vítima, que terá 
o aplicativo clonado, caso passe o código recebido ao criminoso 

GOLPES EM 
PLATAFORMAS DE 

COMPRA/VENDA 
ONLINE 
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O mais comum é através de sites falsos, com identificação e imagens parecidas com os  
verdadeiros. Desse modo, os golpistas clonam sites, mecanismo de confirmação de 
login e envio de e-mails para finalizar os lances. Eles oferecem os veículos a preços 
inferiores a valor de mercado e para dar credibilidade ao golpe disponibilizam a 
documentação dos veículos, fotos e vídeos, e outras informações, e ainda, colocam 
anúncios em redes sociais para divulgar o site, incluindo relatos falsos. 
Após, “vencer” o falso leilão, a vítima recebe uma carta de arrematação, semelhante a 
de leilões verdadeiros. Em seguida, uma ordem de pagamento é enviada, usualmente 
via boleto em nome de empresas-fantasma ou chave PIX. Em resumo, após receber o 
pagamento, os golpistas desaparecem. 

 
Como se prevenir do golpe? 

Antes de mais nada, desconfie sempre. Por mais que o site pareça sério, um conjunto de  
sinais negativos pode indicar que se trata de um golpe. Primeiramente, verificar se o site 
termina com “.com.br”. Em seguida, procure informações sobre o site no registro.br, e 
em sites tipo Reclame Aqui e Consumidor.gov.br. 
Além disso, é possível realizar buscas pelo número de inscrição no CNPJ e consultar 
outros dados como telefone fixo e endereço físico, estas informações são obrigatórias. 
Por último, jamais realize pagamentos para chaves PIX aleatórias, tampouco 
transferências para pessoas físicas ou CNPJ diferente do leiloeiro. 
Todo leiloeiro oficial deve ser registrado na junta comercial de sua respectiva cidade. 
Alguns serviços como o leilão seguro fazem uma compilação destes sites de falso leilão. 
Dê preferência a visitar pessoalmente o veículo, além de consultar a documentação 
antes de fazer algum pagamento. 

Caí no golpe do falso leilão, o que devo fazer? 

Se você caiu no golpe do falso leilão e já fez o pagamento, junte todos os comprovantes 
possíveis, incluindo captura de telas, e-mails, e cópia dos recibos de pagamento. Em 
seguida, registre um boletim de ocorrência. Em alguns estados existem delegacias 
específicas para crimes virtuais. 
Notifique o banco onde você efetuou os pagamentos, se possível leve cópia do boletim 
de ocorrência e demais evidências. 
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Como Funciona: 

1. Golpista utilizam perfis 
falsos de mulheres 
jovens em redes sociais 
para atrair as vítimas. 
Tem inicio a troca 
de mensagens. 

 

 
 
 
 
 
 
 
 

4. Com outro número, um segundo 

criminoso entra em contato com 
a vítima e passa a se identificar 
como par da menina, que seria 
adolescente. Hà versões do golpe 
em que o estelionatário diz ser 
advogado ou delegado. 

 

2. Após a primeira conversa, 
a suposta mulher pede 
o número do celular 
da vítima. Os dois passam 
a se comunicar pelo 
WhatsApp. 

3. Passando-se pela jovem, 
o estelionatário 
convence a vítima a 
trocar fotos ìntimas. 

 
 
 
 
 

5. Esse segundo estelionatário 
exige uma quantia da vítima. 
A ameaça é de que, caso 
ele não faça o pagamento, 
responderá por 
pornografia infantil. 

 

- Evite iniciar conversas por meio de aplicativos de mensagens com perfis desconhecidos; 
- Não troque fotografias, que possam ter conotação íntima, por meio de aplicativos, como 
WhatsApp ou Messenger; 

- Evite conversas por meio de aplicativos com prefixo telefônico desconhecido; 
- Não faça depósitos, transferências ou pagamentos para desconhecidos. 

Se for vítima de algum golpe ou de tentativa de abordagem desse 

tipo, procure a polícia e registre ocorrência. 
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(35) 3623-551 / 3623-5522 

Delegacia Regional de Itajubá 

Delegacia Regional de Itajubá, um compromisso com o cidadão. 
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