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Conheca 0s principais golpes de estelionato praticados na atualidade.
Ainformacdo ainda & a melhor forma de se proteger contra criminosos.
Figue ligado e compartilhe!
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ESTA CARTILHA E PARA MIM?

Esta cartilha foi desenvolvida com o objetivo de instruir a
populacdo quanto aos golpes que estdao sendo praticados na

atualidade.

E sabido que os infratores sempre estdo criando novos
golpes, o que pode tornar esta cartilha obsoleta, mas lembre-se
que os golpes sao ciclicos, ou seja, eles

voltam a utiliza-los, mudando pequenos detalhes.

Este projeto foi desenvolvido objetivando
alertar as pessoas sobre o crime de estelionato.
A linguagem utilizada é simples, para que atinja o maior

nimero de pessoas.

Esperamos que tudo o que foi explicado possa auxiliar todas
as pessoas. Repassem os conhecimentos contidos aqui a seus

familiares e amigos para que eles se previnam dos golpistas.
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O GOLPE TA Al! Entenda como

O golpe do WhatsApp clonado vem sendo praticado ha pouco mais de dois
anos. Simulando o contato de lojas ou de sites de anuncios, os golpistas
tentam obter a conta do mensageiro,eles solicitam um "cédigo de
verificagdo" do WhatsApp, que € enviado via SMS para o usuério. Com
esses digitos em maos, os infratores ativam a conta em outro telefone e
mandam mensagens para familiares e amigos da vitima, solicitando
dinheiro ou resgate do WhatsApp clonado. Para proteger o0 mensageiro, a
principal solucéo é ativar a autenticacao de dois fatores no app.

No entanto, esse golpe evoluiu e agora o0s golpistas conseguem burlar a
dupla autenticacdo do mensageiro. Como identificado pela Kaspersky, o
primeiro passo dessa artimanha continua bastante parecido: eles entram
em contato com a vitima alegando ser do Ministério da Saude e perguntam
se podem realizar uma pesquisa sobre a Covid-19. Em seguida, solicitam
gue a vitima informe o cédigo de verificagao enviado para o celular, alegam,
que 0 passo seria necessario para completar a falsa pesquisa.

A "novidade" no golpe vem nesta segunda parte, depois de conseguir o
coédigo de verificagdo, eles finalizam a suposta pesquisa e ligam
novamente para a vitima, fingindo ser do suporte do WhatsApp. Os
golpistas firmam que identificaram atividades suspeitas na conta e enviam
um e-mail para que o usuario cadastre outra senha de dupla verificagao.

Ao clicar no link, entretanto, a vitima desabilita a protecéo para criar uma
nova senha, e € ai que o golpista consegue burlar o sistema e clonar o
WhatsApp.
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O GOLPE TA Al! Entenda como

Como o golpistas age:

Os infratores tem diversos meios de conseguir o numero da vitima, mas tem-se observado que a
maioria delas tinham acabado de efetuar anincio em plataformas como WebMotors e OLX. As
vitimas recebem um torpedo de SMS no qual consta um codigo de é digitos. 0 envolvido se passa por
funcionario da WebMotars, OLX, Mercado Livre e demais aplicativos de vendas e solicita este codigo
para ativar o antncio. Na verdade, este cadigo e uma verificacao do WhatsApp, ou seja, o golpista
digitou 0 numero de celular da vitima no WhatsApp dele e precisa do codigo de verificagao para
habilitar o WhatsApp dela em seu celular. 0 infrator insiste que necessita do cadigo para habilitar o
anuncio, induzindo a pessoa a fornecé-lo. Assim que for digitado os seis nimeros que a vitima
forneceu, ele desvia o WhatsApp dela para o WhatsApp dele. A vitima perde o acesso ao aplicativoe o
infrator conversa com os amigos dela por WhatsApp, explicando que esta sem dinheiro, com a conta
hancaria travada ou cartdo de crédito blogueado, solicita dinheiro emprestado, se comprometendo
a pagar o quanto antes. Os amigos acabam por transferir dinheiro para a conta hancaria de
laranjas, que logo sacam ou transferem todo o valor, acabando assim, por se tornarem vitimas
tamhém.

Orientagdes: (1) habilitar a “confirmacdo em duas etapas” - no WhatsApp clicar em
“Configuractes [ Ajustes”, depois clicar em “Conta” e depois em “confirmacdo em duas etapas”;
habilitar senha de 06 digitos numéricos.

(2) Jamais enviar paraqualquer pessoa o cadigo de 6 nimeros que chegar por torpedo SMS.

(3) Caso ja tenha enviado o cddigo e caida no golpe, enviar e-mail para support@whatsapp.com
pedindo a desativagédo temporaria de sua conta do WhatsApp, explicando o que ocorreu, hem como o
seu numero de WhatsApp (exemplo: +55-38-99XXX-XXXX); Posteriormente, apds receber o e-mail do
WhatsApp no prazo de 30 dias, configure-o com o seu niimero de celular.
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GOLPE do FAKE

Usuérios do WhatsApp no Brasil tém relatado um novo tipo de fraude na
plataforma. Trata-se da criacdo de um perfil fake, com a foto do usuario, mas
um numero de telefone diferente. Nessa modalidade de golpe, o criminoso ja
possui 0s dados pessoais da vitima, assim como sua lista de contatos do
aplicativo. Através da nova conta, ele conversa com os amigos e familiares
do usuério, na tentativa de conseguir extrair informacg6es ou pedir dinheiro,

por exemplo.

Para prevenir esse tipo de fraude e evitar o roubo
de conta no WhatsApp, sempre recomendamos
ocultar a foto de perfil para quem nao estiver na

lista de contatos. Dessa forma, o usuario escolhe

mostrar a foto apenas para os contatos
adicionados, dificultando o roubo de imagem por
cibercriminosos — afirma Assolini, que aconselha
também néo usar a mesma foto de perfil em todas
as redes sociais.

Para se proteger, caso um familiar ou amigo tenha sido clonado

Caso receba uma dessas mensagens, sempre confirme por ligacao
telefénica no numero que ja tinha se a pessoa realmente entrou em
contato com voceé.

Segundo o WhatsApp, contas ndo auténticas (por exemplo, se fazendo
passar por outra pessoa) devem ser reportadas por meio da opgcao
“denunciar” disponivel no menu do aplicativo.

17° Departamento de Policia Civil Pouso Alegre
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GOLPE do FAKE 06

Também é importante enviar um e-mail para
support@whatsapp.com para informar sobre uma conta que
estejafazendo uso indevido de seu nome e/ou foto. O usuario
receberdumretorno em até 48 horas.

— O aplicativo conta com uma ferramenta prépria que avisa
automaticamente os contatos caso alguém tenha mudado de
namero. Por isso, caso reconheca uma conta falsa no WhatsApp,
denuncie como Spam. E necessario que o usuario va até as
configuragbes do contato, selecione "Denunciar contato” e
escolha entre "Denunciar e bloquear" ou somente "Denunciar”.
Caso tenha informagdes sobre o golpe (ou quem o esta
aplicando), a vitima também pode fazer uma denuncia para a
Policia — afirma Fabio Assolini.

O WhatsApp também recomenda que 0s usuarios que vierem a
passar por alguma situacdo danosa pela conduta irregular de
terceiros sempre procurem os devidos oOrgados de protecdo
responsaveis para o registro de Boletins de Ocorréncia e demais
acOes cabiveis.

Tive aminha contaroubada, e agora?

- Solicitar a verificagdo da conta via SMS

Reinstale o WhatsApp, entre com seu numero de telefone e
confirme o cddigo de seis digitos que vocé recebera via SMS.

Dessa forma, qualquer individuo que estiver usando sua conta
sera desconectado automaticamente.
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GOLPE do FAKE 07

- Notificar amigos e familia

Muitos golpistas usam contatos presentes nos grupos para
solicitar informacdes sigilosas e pedir depésitos em dinheiro. Se
sua conta for violada, entre em contato com pessoas proximas
para avisar sobre o ocorrido e para que ninguém possa se passar
por voce.

- Entrar em contato com a equipe de atendimento do WhatsApp

Mande um e-mail para support@whatsapp.com. O e-mail pode
ser enviado em portugués, com assunto como “Conta
clonada/roubada” e deve conter o numero em formato
internacional (+55 DDD ...). Descreva o ocorrido com 0 maximo
de detalhes possivel no corpo do e-mail.

- Ampliar sua camada de seguranca ativando a confirmagao em
duas etapas

Aconfirmagao em duas etapas possibilita o cadastro de um email
e de um PIN de seis digitos de verificagao que seréa solicitado se
houver uma tentativa de entrada na sua conta de WhatsApp.
Esse codigo, assim como o SMS do WhatsApp, ndo deve ser
compartilhado com ninguém, nem com amigos e familiares.

17° Departamento de Policia Civil Pouso Alegres’s’;
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0 golpista aborda a vitima com uma desculpa que esta procurando uma
loja ou uma casa lotérica. Surge uma outra pessoa na conversa e diz que
possui um hilhete premiado, um prémio Jequiti, uma Telesena, SPCap,
heranca, etc.; e que nao pode receber todo o prémio, pois sua religido nao
permite, ou ainda, que para receber o prémio, precisa de duas testemu-
nhas. Para funcionar como testemunha, ele exige da vitima uma
quantia em dinheiro para demonstrar a boa fé. A vitima, acredita no golpe
quando um dos envolvidos que se apresenta como testemunha dar o
dinheiro, entdo vai até o banco e saca o dinheiro também. 0 golpista diz que
precisa ir ao banheiro e desaparece, ou leva a vitima até sua residéncia,
para pegar documentos ou comprovante de residéncia. Quando a vitima
entra em casa, o bandido vai embora com o dinheiro.

Atencdo! 0 golpista esta hem vestido, em um carro bom e conversa bem.

Orientacdo: Fale que nao esta interessado e saia de perto. Se encontrar
uma viatura policial, explique o ocarrido.
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GOLPE DO FALSO SEQUESTRO

0 golpista liga de maneira aleatoria para muitos nimeros. Geralmente
ele estd preso e possui tempo de sobra para efetuar as ligagdes. A
vitima atende e no fundo alguém grita, como se fosse uma pessoa
“sequestrada”. A vitima desesperada fala o nome de um filho e ERA TUDO
QUE ELE PRECISA PARA VOCE ACREDITAR QUE O SEQUESTRO E
VERDADEIRQ, PORQUE AGORA ELE TEM UM NOME FAMILIAR. A vitima, no
desespero, nao percebe que foi ela mesma quem forneceu o nome do
fitho ou parente e que ndo ha sequestro algum.

Orientacéo: Desligue o telefone. Caso lhe traga mais seguranga escreva
em um papel o que estd acontecendo e leve até um familiar, vizinho,

padaria, posto de gasolina, e pega para que liguem para o falso seques
trado, para saber se esta tudo bem, pois assim a vitima ira se sentir em
paz e tranquila.
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GOLPE DO “PARENTE,
CUJO O CARRO QUEBROU”

0 golpista telefona de maneira aleatoria para diversos nimeros, em
muitos casos ele esta preso e possui muito tempo disponivel. 0
infrator diz: - 0i, tio, meu carro quebrou, preciso de ajuda. Na maioria das
vezes a vitima da o nome de algum sobrinho e ele diz que acertou,
que é ele mesmo. Entretanto, se o “tio"/vitima néo se recorda da voz, a
pessoa diz: - nossa tio, se esqueceu de mim, ndo acreditol. 0 “tio”/vitima
constrangido acaba se sujeitando as solicitagdes. O golpista pede para
que a vitima faca transferéncia ou compre recargas para celular.

Urlenta(}aﬂi Desligue o telefone. Para a vitima ficar mais tranquila,
ligue para o verdadeiro sobrinho que pensou estar conversando.

AQUI E
0 SEU SOBRINHO
FAVORITO.

17° Departamento de Policia Civil Pouso Alegre
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GOLPE DO CARTAO CLONADO

Uma pessoa liga para a vitima e questiona se ela emprestou o cartdo para uma deter -
minada pessoa que estd em outra cidade, sem ser a da vitima. Apds resposta negativa
0 golpista pede que ela desligue o telefone e ligue para o 0800 que cansta no verso do
cartdo. 0 que esta vitima néo percebe, é que ela nao desligou o telefone e a pessoa
continuou segurando a ligagdo. Apds a vitima discar o 0800, colocam uma gravagéo
como se fosse uma instituigdo hancaria. A vitima, acreditando que esta falando com
uma funcionaria da operadora do cartdo, fornece seus dados pessoais como nome,
data de nascimenta, RG, CPF, senha alfanumérica, telefone, enderego.

Ao final, relatam que um policial ou funciondrio do banco passara para coletar o
cartdo clonado, fornece o nimero de matricula da pessoa que buscara. A golpista
informa para a vitima que o cartdo foi cancelado e que este devera estar dentra de um
envelope enderecado ao banco ou a policia quando for entregue ao (falso) policial/fun-
cionario do banco. Com este cartdo em maos e todas as informacdes coletadas,
eles realizam saques e transferéncias bancarias, e compras em lojas fisicas,
bem como utiliza o cartao em maguininhas que estdo em poder dos proprios golpistas.
Estas maquininhas sdo de lojas de tados os estados da federagao.

Orientacdo: Quando receher ligagao de qualquer loja ou instituigao financeiro dizendo
que seu cartdo foi clonado e que estdo realizando compras, VA IMEDIATAMENTE ATE
SUA AGENCIA BANCARIA E CONVERSIPESSOALMENTE COM SEU GERENTE. No caso de
dificuldade para se locomover, peca auxilio para um familiar. JAMAIS entregue seu
cartao a alguém, mesmo que voce acredite que ele esteja cancelado (ou cortado).
Saiba que nem o banco, nem a policia precisam de seu cartdo para investigar.

L,
_ A
~  Mtengdo. Com a pandemia do
if CORONAVIRUS, os bandidos estdo

g [ ; ;
o0 ¢ dizendo que os bancos, para evitar
- e o el
~ contaminagdo de idosos, pedem que A

seus funciondrios busquem o cartdo
bancario em casa. Isso & MENTIRA!
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GOLPE DO INTERMEDIADOR
DE VENDAS i

e A = A 4
Os golpistas conseguem o telefone da vitima em sites de vendas, por
exemplo: OLX,  Webmotors etc eles dizem ter interesse no bem ofereci-
do no aplicativo e pede para que tire o andncio da plataforma. Assim, ele
cria um antncio com as fotos do bem da vitima, mas com valor bem abaixo do

preco praticado, para despertar o interesse de outras pessoas.

Com a vitima interessada em vender o bem: o golpista diz que comprara
e pagara uma divida que possui com seu cliente, socio, amigo ou irmao, e,
portanto pede siléncio no momento da apresentar o objeto para outra
vitima, prometendo lucro financeiro nesta negociacao silenciosa.

A vitima interessada em comprar, também € orientada a se manter em
siléncio e por isso ganhara um desconto. Com todo esse enredo, ambas as vitimas
entdo fornece uma ou algumas contas bancarias diversas da conta da vitima que
esta vendendo o bem. Com a transferéncia ou até antes dela, ele
orienta as partes a irem até um cartdrio e preencherem o recibo do
veiculo, tudo para dar mais veracidade ao golpe. Quando as vitimas
percebem o golpe, o recibo ja foi preenchido e tado o dinheiro da negociagdo
foi parar na conta de outra pessoa, que logo em seguida saca todo o
montante da conta, o que impede a recuperagao do dinheiro.

Orientacdo: ~ Manter o maior didlogo possivel entre vendedor e compra-
dor. Solucionar todas as ddvidas. JAMAIS MANTER SILENCIO EM NEGOCIAGAD
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GOLPE DO FALSO BOLETO
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Como o GOLPISTA age:

Por meio de dados coletados da vitima quando esta realiza pesquisa em sites de seu
interesse, 0s golpistas enviam holetos falsos por e-mail holeto de igreja, boleto de
Aparecida do Norte, boleto do Divino Pai Eterno, boleto de plano dainternet, e etc..

A vitima acredita que esta pagando um boleto verdadeiro, mas no cddigo de barras constam
informacdes que direcionam o valor para a conta e o banco dos golpistas.

Orientacao:

Caso chegue um boleto que vocé nao esta esperando, leve-o até o banco e converse com
seu gerente. No momento de pagar o boleto confira se o banco que aparece na tela de
pagamento € o mesmo que esta no boleto, confira o valor, data de vencimento, beneficiado

e demais dados.
jroday,

&
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GOLPE DO FALSO SITE

Os bandidos criam sites falsos de venda de mercadaria como, por exemplo,
eletrdnicos, eletrodomésticos e etc. Ayem de maneira extrema na Black Friday

mas atuam em todas as épocas do ano. Usam enderecos de empresas famosas,
alterando sd o final do endereco eletrdnico, bem como usam o layout dos sites
conhecidos, tudo para convencer a vitima que os sites sdo verdadeiros.

Orientacao: (1) Observar com cuidado todo o endereco eletronico. (2) Pesqui-
sar a reputacao da empresa eletronica em que pretende efetuar a compra. (3)
Desconfiar de objetos que estejam a venda por preco muito abaixo daquele
praticado no mercado. (4) Lembrando mais uma vez: QUANDO A ESMOLA E
DEMAIS, O SANTO DESCONFIA.

17° Departamento de Policia Civil Pouso Alegre

22 DRPC de Itajuba



15

GOLPE DOS FALSOS FISCAIZ

\2
Como o golpista age: U

Um golpista procura por vitimas que possuam comércio, em qualquer ramo, ele liga
para 0 estabelecimento e explica que ¢ Fiscal da Receita e que um lote de determinada
mercadoria foi apreendida e ira a leildo. Mas se a vitima tiver interesse podera vender
fora do leildo por um valor bem abaixo do mercado. Apds interesse da vitima, ele marca
um encontro na Prefeitura ou alguma instituigdo séria (como por exemplo, Hospital
do Cancer). No local, firmam acordo quanto ao valor da mercadoria, destaca-se que
e exigido dinheiro em espécie.

Na sequencia, eles levam a vitima até um mercado e apresentam uma ilha de bebidas,
energéticos, pneus e etc, os golpistas explicam que o mercado € parceiro da Receita
Federalou Estadual. Uma outra pessoa apresenta como erente do mercado e reafirma
todo 0 alegado. A vitima acredita na historia e entrega um grande montante de dinheiro,
para os infratores que pegam o carro e vao embora Quando a vitima chega com o caminhao

de frete para levar o lote de mercadoria, percebe que caiu em um golpe.

Orientacao: Fiscais da Receita Federal e Estadual nao tomam decisges inde-
pendente, fora da Instituigdo. Caso uma mercadoria va g lejld0. Arremate no
leilao, com nota fiscal e dentro do permitido pela Lei. Desconfie de mercadoria
oferecida com valor abaixo do praticado pelo mercado.

17° Departamento de Policia Civil Pouso Alegre
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GOLPE DO FALSO NAMORADO

0s golpistas procuram vitimas, homens ou mulheres, em sites de relacionamento e redes sociais. Apds
abordar a vitima virtualmente, demonstram interesse amoroso e acabam trocando nimero de WhatsApp.
Com o namoro virtual, o infrator (a) diz que esta doente e que precisa de dinheiro para o tratamento.
A vitima envolvida emocionalmente e com pena do falso namorado virtual, acaba doando muito
dinheiro, ja que acredita na doenca do parceiro (a) . Ha também os casos em que eles se passam
por namoradas estrangeiras, iludem as vitimas e afirmam que estdo enviando um presente
qualquer ou uma caixa repleta de jdias. Uma outra pessoa se passa por funcionario dos Correios de outro
pais e solicita que um alto valor seja transferido para uma ou diversas contas bancarias,
alegando que o presente ficou retido na alfandega. Com esta solicitacdo e a pressao sentimental que o
falso namorado faz, a vitima acaba cedendo e transfere o dinheiro. 0 namorado entdo desaparece apos
tirar muito dinheiro da vitima.

Orientacgéo: (1) encontrar o namorado que
conheceu pela internet pessoalmente, para
saber se efetivamente existe. Destacamos que o
encontro seja em local piblico, pois ainda néo
sabe de quem se trata. (2) Jamais ficar
transferindo dinheiro para namoradas virtuais.
(3) Ninguém manda joia por correio. E se o
namorado possui tanto dinheiro a ponto de enviar
ouro pelo correio e correr o risco do extravio,
oriente-o0 a também pagar pelo valor da
importacao na alfandega. Quanto a pagar por
tratamento de salde, organizacbes de salde
como o SUS ja fazem este papel, arcando com 0s
devidos custos

17° Departamento de Policia Civil Pouso Alegre
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Golpe da troca de cartao

Como o golpista age:

0 golpista observa a vitima na agéncia bancéria e quando ela sai, ele a aborda e
explica que deu um erro na transagdo e pede para ver o cartdo da vitima. Geral -
mente ele estd bem vestido, de cabelo cortado, com camiseta com
simbolo do banco ou cracha. Quando a vitima entrega o cartdo, rapidamente ele o
troca, diz que ndo tem problema algum e vai embora. Quando a vitima
perceber que o cartdo que esta com ela pertence a outra pessoa, vai até o
banco ou consulta no aplicativo do celular, entao percebe que valores foram
sacados e transferidos de sua conta.

Orientagdo: Nunca entregar o seu cartdo bancario para terceiros ou estranhos,
ainda que por alguns instantes.

17° Departamento de Policia Civil Pouso Alegre
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C“ - Os golpistas entram em contato via rede
/ social utilizando um perfil falso de um
estabelecimento comercial. Afirmam que a

GULPE nn Fm_sn vitima foi selecionada para participar de um
n“cHERm“p“M nE sorteio e solicitam o nimero de WhatsApp;
nEscm"ﬂ EM - (IZ_orrt1_ o] numero,teles tentla%m habilita_lr o]
aplicativo em outro aparelho, por isso
RESTAURANTE solicitam que a vitima encaminhe o codigo de
aiguns Hpas ce ‘;'g";u';‘?;szggm"m seis digitos para validar a participagdo na
promocao;
- » o o
— O codigo recebido é de autenticacdo do

WhatsApp da vitima, que tera o aplicativo clonado, caso passe o cédigo recebido ao
criminoso;

Como previnir?

- Nunca informe cédigos recebidos por mensagem para ninguém e habilite a
autenticacdo de dois fatores em sua conta;

— Se receber mensagens sobre promocoes, ligue e confirme através de canais de
comunicacdo oficiais do estabelecimento.

O que fazer?

Registrar um Boletim de Ocorréncia e denunciar ao WhatsApp através do e-
mail: suporte@whatsapp.com. Também € possivel denunciar clicando no
nuamero do golpe, clicar no campo "Dados do contato" eclicarem "denunciar".

Apbs o envio do e-mail, realize o procedimento para recuperagdo da conta
sucessivas vezes, para bloguear a conta e o criminoso ndo conseguir mais utiliza-la.

17° Departamento de Policia Civil Pouso Alegre
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GOLPES EM
PLATAFORMAS DE
COMPRA/VENDA
ONLINE

Como prevenir:

19

A vitima faz um andncio em plataformas
de compra/venda online e deixa o
namero de contato acessivel ao publico;
Os criminosos, de posse do numero,se
passam pelo suporte da plataformae
pedem para que a vitima passe um
codigo de validacdo recebido por
mensagem.

—Nunca informe codigos recebidos por mensagem e habilite a autenticacdo de

dois fatores emsuaconta;

—Na duvida, entre em contato através dos canais oficiais da plataforma.

O QUE FAZER?

Registrar um Boletim de Ocorréncia
e denunciar ao WhatsApp atravées
do e-mail: suporte@whatsapp.com,
também ¢é possivel denunciar
clicando no numero do golpe, clicar
no campo "Dados do contato” e
clicarem "denunciar"”.

Apds o envio do e-mail, realize o
procedimento para recuperacao da
conta sucessivas vezes, para

LOJAS
VIRTUAIS

FALSAS

bloguear a conta e 0 criminoso ndo conseguir mais utiliza-la.
O cdbdigo recebido € de autenticacdo do WhatsApp da vitima, que tera
0 aplicativo clonado, caso passe o codigo recebido ao criminoso

17° Departamento de Policia Civil Pouso Alegre
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—— s Cuidados para nio cair nesse golpe
= ’ g

SN, Sl omo funciona 0 golpe
v, s = do falso leildo?

O mais comum é através de sites falsos, com identificacdo e imagens parecidas com os
verdadeiros. Desse modo, os golpistas clonam sites, mecanismo de confirmacao de
login e envio de e-mails para finalizar os lances. Eles oferecem os veiculos a precos
inferiores a valor de mercado e para dar credibilidade ao golpe disponibilizam a
documentacao dos veiculos, fotos e videos, e outras informacdes, e ainda, colocam
anuncios em redes sociais para divulgar o site, incluindo relatos falsos.

Apds, “vencer” o falso leildo, a vitima recebe uma carta de arrematacéo, semelhante a
de leildes verdadeiros. Em seguida, uma ordem de pagamento é enviada, usualmente
via boleto em nome de empresas-fantasma ou chave PIX. Em resumo, apés receber o
pagamento, os golpistas desaparecem.

Como se prevenir do golpe?

Antes de mais nada, desconfie sempre. Por mais que o site pareca sério, um conjunto de
sinais negativos pode indicar que se trata de um golpe. Primeiramente, verificar se o site
termina com “.com.br”. Em seguida, procure informagdes sobre o site no registro.br, e
em sitestipo Reclame Aqui e Consumidor.gov.br.

Além disso, é possivel realizar buscas pelo nimero de inscricdo no CNPJ e consultar
outros dados como telefone fixo e endereco fisico, estas informacdes séo obrigatorias.
Por dltimo, jamais realize pagamentos para chaves PIX aleatérias, tampouco
transferéncias para pessoas fisicas ou CNPJ diferente do leiloeiro.

Todo leiloeiro oficial deve ser registrado na junta comercial de sua respectiva cidade.
Alguns servigos como o leildo seguro fazem uma compilacdo destes sites de falso leil&o.
Dé preferéncia a visitar pessoalmente o veiculo, além de consultar a documentacgéo
antes de fazeralgum pagamento.

Cai no golpe do falso leildo, o que devo fazer?

Se voceé caiu no golpe do falso leildo e ja fez o pagamento, junte todos 0s comprovantes
possiveis, incluindo captura de telas, e-mails, e cépia dos recibos de pagamento. Em
seguida, registre um boletim de ocorréncia. Em alguns estados existem delegacias
especificas para crimes virtuais.

Notifique o banco onde vocé efetuou os pagamentos, se possivel leve copia do boletim
de ocorréncia e demais evidéncias.

17° Departamento de Policia Civil Pouso Alegre

22 DRPC de Itajuba




Golpe do Nudes: extorsao pelas redes sociais 21

Como Funciona:

1 ® Golpista utilizam perfis
falsos de mulheres
jovens em redes sociais
para atrair as vitimas.
Tem inicio a troca
de mensagens.

2- Apds a ?rimeira conversa,
a suposta mulher pede

0 numero do celular

da vitima. Os dois passam
a se comunicar pelo
WhatsApp.

3- Passando-se pela jovem,
o estelionatario
4_ c . - _._._ convence a vitima a
om outro nimero, um segundo trocar fotos intimas.
criminoso entra em contato com
a vitima e passa a se identificar
como par da menina, que seria
adolescente. Ha versdes do golpe
em que o estelionatario diz ser

advogado ou delegado.

5- Esse segundo estelionatario
exige uma quantia da vitima.
A ameaga é de que, caso
ele ndo faga o pagamento,
respondera por
pornografia infantil.

. . . . J . . . . .
- Evite iniciar conversas por meio de aplicativos de mensagens com perfis desconhecidos;
- N&o troque fotografias, que possam ter conotagéo intima, por meio de aplicativos, como

WhatsApp ou Messenger;
- Evite conversas por meio de aplicativos com prefixo telefénico desconhecido;

- Nao faga depdsitos, transferéncias ou pagamentos para desconhecidos.
Se for vitima de algum golpe ou de tentativa de abordagem desse
tipo, procure a policia e registre ocorréncia.
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ORIENTAGOES GERAIS

Muitos golpistas, que sdo autores de estelionato, nao se vestem mal, falam
corretamente, tem o cabelo bem cortado, geralmente nao usam armas. Podem

estar atras de uma tela de computador. Sempre desconfiar de situagdes em que

a ESMOLA E DEMAIS. Estamos em tempos dificeis financeiramente, ninguém

esta dando dinheiro facilmente.

Qualquer suspeita de que esteja sofrendo algum ataque de golpistas, procure
uma delegacia de policia, viatura policial ou ligue para:

197 - Policia Civil

(35) 3623-551 / 3623-5522
Delegacia Regional de Itajuba

Esta cartilha € para informacéo gratuita de toda a populagéo. Sua reprodugéo é
permitida, desde que citadas as fontes. Proibida a venda e comercializagao.

Delegacia Regional de Itajub&, um compromisso com o cidadao.
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